Numeric

Numeric Permission Monitor

Har du styr pa, hvem der har adgang og rettigheder pa dine SQL-servere?

Dansk lovgivning har laenge stillet krav til dokumentation af adgange og rettigheder i forhold til bl.a.
personfglsomme data. Med EU's nye persondataforordning (GDPR) gges og specificeres kravene.

Tildelingen af adgange og rettigheder pa en SQL-server fra Microsoft kan finde sted pa mange niveauer og i
flere systemer, og serversoftwaren giver ikke et godt overblik over, hvem der ma og kan hvad med data.

Det problem Igser Numeric Permission Monitor (NPM). NPM skaber let og detaljeret overblik over brugere og
brugerrettigheder pa en SQL Server. NPM er det billige og ideelle vaerktgj for den nye Data Protection
Officer, der som en af sine farste handlinger vil have styr pa, hvem der allerede kan se, dele og behandle
falsomme data i organisationen.

Hvad indeholder NPM

Veerktgjet bestar af en Excel-rapport med en samling Pivot-visninger, der traekker data fra en database, som
installeres pa den relevante SQL Server instans. Databasen samler oplysninger fra instansen omkring:

e Hovilke logins der er oprettet pa instansen, herunder hvilken logintype

e Huvilke brugere der er oprettet pa de enkelte databaser

¢ Huvilke rettigheder brugerne har pa databaseroller, og hvilke databaseobjekter disse roller giver adgang til -
herunder hvilken permission type der geelder (select, write, execute mv. pa hhv. grant- eller deny-niveau)

o Huvilke rettigheder brugerne har direkte pa databaseobjekter uden om roller

e Huvilke Server-roller de forskellige logins har adgang til

¢ Hvilke Windows-brugere der matte have adgang til hvad gennem AD-grupper

Oplysninger indsamles som standard hver 30. minut og lagres i systemet i en periode pa 10 dage med denne
frekvens. Laengere tilbage i tid er oplysningerne gemt én gang i dagnet. Frekvensen for indsamling og lagring af
oplysninger og periodelaengden opsaettes specifikt for den enkelte kunde ved installation og kan ogsa a&ndres
efterfglgende. Det er ogsa muligt at eendre saledes, at data lseengere tilbage i tid gemmes mere end en gang pr.
dagn, hvis dette gnskes.

Oplysningerne kan, ud over at give et overblik her og nu, anvendes til historiske analyser af adgange og rettigheder.

| opsaetningen af NPM kan det saettes op, at der for valgte AD-grupper ikke hentes oplysninger om underliggende
brugere. Dermed er det muligt lade eksempelvis meget store AD-grupper indga i overvagningen uden at gruppens
brugere vises.

Anvendelse af NPM
NPM understgtter en bred analyse og rapportering pa adgange og rettigheder. For eksempel:

# Overblik
o Faetoverordnet overblik over samtlige databaser, brugere og logins pa instansen
o Med udgangspunkt i overblikket kan man drille ned i sikkerhedsstrukturen og se hvilke brugere, der har
adgang til hvilke databaser og underliggende objekter.
o len af visningerne kan man fa et hurtigt overblik over alle windows-grupper, der er oprettet som login,
og se hvilke brugere, der tilhgrer.
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# Analyse pa en konkret bruger

o Velg en specifik AD-bruger, f.eks. "numeric\dpo”. Pa visningens rakker kan man se hvilke databaser
brugeren har adgang til, og drille ned pa rolle og databaseobjekt niveau.

o Pavisningens kolonner kan man se, hvilke login(s) der medfgrer disse rettigheder. Det kunne eks. vaere,
at brugeren "numeric\dpo” er oprettet som login og gennem dette har adgang til 2 specifikke databaser,
men at brugerens medlemskab af "numeric\konsulenter” giver adgang til andre databaser (og
underliggende objekter).

o Hvis man er interesseret i at fokusere pa en enkelt database kan visningen filtreres med en slicer.

# Analyse pa en specifik database

o Vealg en specifik database for at fa et overblik over hvilke brugere, der har adgang til hvilke objekter,

uafhaengigt af hvilken type adgang, de har pa instansen.
# Historisk overblik

o De forskellige oversigter og analyser viser som udgangspunkt, hvordan rettighedsbilledet ser ud netop
nu. Tidsperspektivet i rapporten kan dog nemt skiftes til et alternativt historisk tidspunkt, hvor NPM
har veeret installeret.

Teknologi

NPM indeholder fglgende komponenter:
Excel-rapport

SQL Server Permission Monitor-database

SQL Server Agent Job til indsamling af data
Linked Server til Active Directory (AD)

Installation forudsaetter fglgende komponenter pa kundens platform:

e SQL Server 2008R2 eller nyere
e Excel 2010 eller nyere
e Active Directory

Installation kraever sysadmin-adgang til databasen.
Installationen omfatter:

Idriftsaettelse af audit-database

Konfigurering af indstillinger til lokalt miljg

Opsaetning af SQL Server Agent Job

Kopiering af Excel-rapport til relevant destination og tilpasning af dataforbindelser

Afgreensninger

o Vaerktgijet viser ikke adgange pa andre instanser af SQL Server, end hvor det er installeret.

e Varktgjet tager ikke hgjde for, at mange typer af applikationer, gennem en servicebruger, giver ukendte
brugere (for instansen) adgang til instansens databaser, eks. SRSS, SSAS, CRM, Navision etc.

e For at benytte Excel-rapporten kraever det laeseadgang pa SQL serverens audit-database

e Visse systemmaessige Windows-grupper (Default Security Group’s) understgttes ikke.

Priser og information

NPM koster kr. 15.000 for den farste SQL server instans og kr. 5.000 pr. instans derefter. Arsvederlag udger 25 %
af kabsprisen. For kunder med mange SQL-servere tilbyder vi en individuel sitelicens uden begraensning pa antal
instanser.

Send en e-mail til info@numeric.dk eller ring til Kaare Thyregod pa 4142 1568 for bestilling eller yderligere
information.
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